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La Dirección Territorial Orinoquia – DTOR cumple con sus funciones en el marco 
de un Sistema Integrado de Gestión 1 establecido para la Institución Parques 
Nacionales Naturales de Colombia – PNNC de la cual hace parte. Dicho Sistema 
ésta conformado por tres herramientas que son: a). Sistema de Gestión de 
Calidad fundamentado en la Norma Técnica de Calidad para la Gestión Pública en 
Colombia 1000:2009 certificado bajo la Norma ISO 9001:2008, b) Modelo 
Estándar de Control Interno – MECI que fue adoptado mediante decreto No. 1599 
de 2005 y actualizado mediante decreto No. 943 de 2014 y c) Modelo Integrado de 
Planeación y Gestión - MIPYG, adoptado mediante decreto 2482 de 2012. Estas 
tres herramientas aplican para Entidades del Estado Colombiano.  
 
La Dirección Territorial Orinoquia de Parques Nacionales Naturales de Colombia, 
en adelante la Organización, en cumplimiento de sus funciones asignadas 
mediante decreto 3572 de 2011,  administra gran cantidad de información que 
hace parte de su memoria institucional y es soporte para demostrar su gestión  
ante la sociedad en general y los entes de control como lo son la Contraloría 
General de la Republica y la Procuraduría  General de la Nación; por lo cual es 
necesario que se establezca un  mecanismo que permita dar seguridad a dicha 
información y se incorpore al Sistema Integrado de Gestión. A partir del desarrollo 
de este trabajo de grado se definen y proporcionan elementos metodológicos a la 
DTOR de PNNC para suplir esta necesidad.  
 
  
                                                          
1 Si bien en la Especialización de Gestión de la Calidad de la Facultad de Ciencias Económicas de la 
Universidad de los Llanos correspondiente a la vigencia 2016, se ha establecido que el término correcto es 
Sistema de Gestión Integrado, en la Organización se denomina Sistema Integrado de Gestión.  
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1. FORMULACIÓN DEL PROBLEMA 
 
1.1. DEFINICIÓN DEL PROBLEMA 
 
De acuerdo a los documentos consultados son dos las herramientas macro que 
orientan la administración, gestión y seguridad de la información en PNNC, la 
primera es la política de Eficiencia Administrativa y la segunda es la Estrategia de 
Gobierno en Línea, las dos inmersas en el Modelo Integrado de Planeación que a 
su vez hace parte del Sistema Integrado de Gestión.  
 
La Política de Eficiencia Administrativa contempla seis componentes entre los 
cuales se tienen Gestión de Tecnologías de Información  y Gestión Documental. 
Es pertinente mencionar que uno de los temas asociados a la Gestión de 
Tecnologías y de Seguridad de la Información es el de implementar un sistema de 
gestión de seguridad de la información, que, a su vez es un requisito de la 
Estrategia de Gobierno en Línea y consiste en que se “debe establecer un 
Sistema de Gestión de Seguridad de la Información tanto para los procesos 
misionales como para los de apoyo de acuerdo a los lineamientos sobre la materia 
diseñados por el Ministerio de Tecnologías de la Información y las 
Comunicaciones, debe contemplar el análisis de riesgos y las medidas a 
implementar en el modelo de apertura de datos de la Entidad2”.  Por su parte, el 
componente Gestión Documental hace referencia al “Conjunto de actividades 
administrativas y técnicas tendientes a la planificación, manejo y organización de 
los documentos producidos y recibidos por las entidades en desarrollo de sus 
funciones, desde su origen hasta su destino final, con el objeto de facilitar su 
trámite, utilización, conservación y consulta. Esta política es liderada por el Archivo 
General de la Nación cuyos lineamientos están articulados con la NTCGP10003”. 
 
Los lineamientos generales de la Estrategia de Gobierno en Línea se definieron en 
el decreto 2573 de 2014 y fueron actualizados mediante el decreto único de TIC 
1078 del 26 de mayo de 2015 en cuanto a su desarrollo para el periodo 
comprendido entre los años 2015 a 2020 además estableció para la Estrategia 
cuatro ejes temáticos que son: a). TIC para servicios, b). TIC para el Gobierno 
Abierto, c) TIC para la Gestión y d).  Seguridad y privacidad de la Información. 
PNNC para el cumplimiento de esta Estrategia definió el “Plan Estratégico de 
Tecnologías de Información en Parques Nacionales Naturales”. La Estrategia de 
Gobierno en Línea es un soporte transversal del Modelo Integrado de Planeación 
y Gestión. 
                                                          
2 MINISTERIO DE TECNOLOGIAS DE LA INFORMACIÓN Y LAS COMUNICACIONES, DEPARTAMENTO NACIONAL DE 
PLANEACIÓN, DEPARTAMENTO ADMINISTRATIVO DE LA FUNCIÓN PÚBLICA, AGENCIA NACIONAL DE CONTRATACIÓN 
PÚBLICA COLOMBIA COMPRA EFICIENTE, ARCHIVO GENERAL DE LA NACIÓN, Metodología para la implementación del 




El Eje temático Seguridad y privacidad de la Información según el decreto único de 
TIC al año 2015 debería estar implementado en un 40%, sin embargo de acuerdo 
al “Informe de Seguimiento y Evaluación a la Estrategia de Gobierno en Línea 
Enero a Diciembre de 2015” el avance alcanzado en PNNC fue del 5% y es 
necesario “emprender acciones prioritarias que permitan evolucionar y desarrollar 
efectivamente cada una de las actividades contempladas en: la Definición de 
marco de seguridad y privacidad de la información y de los Sistemas de 
Información, la Implementación del plan de seguridad y privacidad de la 
Información y los Sistemas de Información y el monitoreo y mejoramiento 
continuo”.  
 
La precariedad en el desarrollo de las actividades del eje temático “Seguridad y 
privacidad de la Información”, genera dificultades en la administración de la 
información y por ende en la toma de decisiones, ya que se carece de elementos y 
herramientas para la seguridad de la información,  deficiencia de herramientas 
para completar el ciclo Planear, Hacer, Verificar y Actuar y déficit de identificación  
y controles; todo lo que redunda en riesgos para la continuidad adecuada de la 
gestión de la Organización.   
 
Es pertinente mencionar que es obligatorio para PNNC la implementación de lo 
establecido en el Modelo Integrado de Planeación y la Estrategia de Gobierno en 
Línea de acuerdo, respectivamente, a los decretos 2482 de 2012 y 1078 del 26 de 
mayo de 2015, ya que su ámbito de aplicación corresponde a las entidades y 
organismos de la Rama Ejecutiva del Poder Público del Orden Nacional, 
organizados en los términos señalados en la Ley 489 de 1998.   
 
Teniendo en cuenta el atraso de 35% al año 2015 por parte de PNNC, en lo 
relacionado con el eje temático  Seguridad y privacidad de la Información, se 
requiere definir un diseño metodológico para conocer el paso a paso apropiado a 
seguir para que la Organización pueda cumplir con el establecimiento de un 
Sistema de Gestión y Seguridad de la Información, que para el caso del presente 
trabajo de grado, se considera debe ser orientado por la Norma ISO/IEC 
27001:2013. 
 
1.2. FORMULACIÓN DEL PROBLEMA 
 
Ante la problemática presentada anteriormente, la autora de este estudio se 
pregunta: 
¿Cuál es paso a paso que debería seguir la Organización, para establecer un 
Sistema de Gestión y Seguridad de la Información de acuerdo a los requisitos de 







El volumen de información gestionado aumenta a niveles exponenciales con la 
modernización de las tecnologías y con ello los riesgos de perdida de la 
información y por ende de la memoria organizacional. Situación que pone en 
riesgo a la Organización con altos niveles de vulnerabilidad por carecer 
eventualmente de los soportes de su gestión, razón por la cual, es imperativo que 
se establezca una metodología para que la Dirección Territorial Orinoquia de 
Parques Nacionales de Naturales de Colombia, pueda establecer mecanismos 
idóneos para asegurar su información mediante el establecimiento de un Sistema 
de Gestión y Seguridad de la Información, que le permitirá:  
 
a) Optimización del uso de las Tecnologías de la Información y las 
Comunicaciones.  
 
b) Toma de decisiones fundamentadas en información organizada y confiable. 
 
 
c) Establecimiento de controles para la seguridad de la información.  
 
 
d) Identificación, valoración, priorización y tratamiento de los riesgos 
asociados a la gestión y seguridad de la información que permite eliminar o 
mitigar los efectos de su materialización. 
 
 




f) Continuidad del cumplimiento de las funciones asignadas a la Organización 
fundamentada en su memoria institucional. 
  
g) Disponibilidad de información organizada para consulta oportuna. 
 
 




i) Cumplimiento de la reglamentación determinada por el Estado Colombiano 






3.1 OBJETIVO GENERAL 
 
Elaborar una propuesta metodológica, para el establecimiento de un Sistema de 
Gestión y Seguridad de la Información; en el marco del Sistema Integrado de 
Gestión de la Dirección Territorial Orinoquia de Parques Nacionales Naturales de 




3.2. OBJETIVOS ESPECÍFICOS 
 
 
3.2.1. Identificar elementos comunes entre el Sistema Integrado de Gestión de la 




3.2.2. Determinar cuál es el cumplimiento, frente a los elementos comunes, de los 
requisitos de un Sistema de Gestión y Seguridad de la Información de 
acuerdo a lo establecido en la Norma ISO/IEC 27001:2013.  
 
 
3.2.3. Elaborar un diseño metodológico para el establecimiento de un Sistema de 






4. MARCO REFERENCIAL 
 
 
4.1.  MARCO GEOGRÁFICO 
 
 
Parques Nacionales Naturales de Colombia cuenta con seis (6) Direcciones 
Territoriales distribuidas en el país de acuerdo a sus regiones geográficas, cuyas 
sedes administrativas se encuentran ubicadas en las ciudades de Bogotá, 
Medellín, Bucaramanga, Villavicencio, Cali y Santa Marta. En la ciudad de 
Villavicencio se encuentra la sede de la Dirección Territorial Orinoquia.  
 
 
4.2. MARCO TEÓRICO: 
 
 
Análisis de brechas: herramienta de análisis para comparar el estado y 
desempeño real de una organización, tecnología, infraestructura, talento humano, 
proceso, estado o situación en un momento dado, respecto a uno o más puntos de 
referencia seleccionados (variables cuantitativas y/o cualitativas de comparación) 
de orden local, regional, nacional y/o internacional 4. 
 
 
4.3. MARCO CONCEPTUAL: 
 
Estructura de alto nivel:  
“Es el nombre como se conoce el resultado del trabajo del Grupo de Coordinación 
Técnica en Normas de Sistemas de Gestión de la Organización Internacional de 
Estándares (ISO), el cual dota de la misma estructura, definiciones y texto 
fundamentales idénticos a las normas de sistemas de gestión. La estructura de 
alto nivel es un elemento normativo para el desarrollo de normas incluido en las 
Directivas de ISO /IEC, Parte 1, suplemento consolidado de la ISO, 2014. El 
propósito de esta estructura es lograr consistencia y alineamiento de los 
estándares de sistemas de gestión de la ISO por medio de la unificación de su 
estructura, textos y vocabulario fundamentales”5.  
 
 
                                                          
4 UNIVERSIDAD Nacional de Colombia. Guía Análisis de Brechas. Bogotá D.C. Agosto de 2012. Disponible en: 
http://www.bogota.unal.edu.co/planeacion/download/herramientas-
metodologia/Guia_Analisis_Brechas.pdf 
5 FORBES ÁLVAREZ ROGER. Estructura de alto nivel de la ISO y su impacto en las normas de sistemas de 
gestión. Disponible en: CEGESTI Éxito Empresarial. No.: 277 (2014); p. 1. 
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Pensamiento basado en riesgos: Significa incorporar en todo lo que hace la 
Organización la siguiente idea, ¿Cómo afectará esto a los resultados que 
queremos lograr?6. De otra parte en la Norma ISO 9001 versión 2015 se indica 
que la acción preventiva se expresa mediante el uso del pensamiento basado en 
riesgos al formular requisitos del sistema de gestión de la calidad7. 
 
 
Seguridad de la información: Es el conjunto de medidas técnicas, operativas, 
organizativas, y legales que permiten a las organizaciones resguardar y proteger 
la información buscando mantener la confidencialidad, la disponibilidad e 
integridad de la misma8. 
 
 
Eficacia: Es la capacidad de alcanzar el efecto que se espera o se desea tras la 
realización de una acción. 
 
 
Eficiencia: Relación entre el resultado alcanzado y los recursos utilizados. 
 
 
Gestión del Riesgo: Se refiere a la arquitectura (principios, marco y procesos) para 
la gestión eficaz del riesgo9.  
 
 
Mejora continua: Proceso recurrente de optimización del Sistema de Gestión de la 
Calidad ISO 9001:2015 
 
 
Rendición de cuentas: Mecanismo por medio del cual las personas e instituciones 
informan sobre su desempeño. 
 
Riesgo: Efecto de la incertidumbre sobre los objetivos10.  
 
                                                          
6 CROFT Nigel. Plans for the publication of ISO 9001:2015 – what happens next?.  25 de Octubre de 2016. 
Disponible en: http://www.calidadprimero.com/2015/06/18/gestion-de-riesgos-%E2%89%A0-pensamiento-
basado-en-el-riesgo/ 
7 NORMA ISO 9001:2015.  
8 MINISTERIO de Tecnologías de la Información y las Comunicaciones. Guía para la Implementación de 
Seguridad de la Información en una MIPYME. Disponible en: 
http://www.mintic.gov.co/gestionti/615/articles-5482_Guia_Seguridad_informacion_Mypimes.pdf 




4.4. MARCO LEGAL 
 
 
Ley 489. (29 de diciembre de 1998). Por la cual se dictan normas sobre la 
organización y funcionamiento de las entidades del orden nacional, se expiden las 
disposiciones, principios y reglas generales para el ejercicio de las atribuciones 
previstas en los numerales 15 y 16 del artículo 189 de la Constitución Política y se 
dictan otras disposiciones.  La Unidad Administrativa Especial del Sistema de 
Parques Nacionales Naturales, denominada Parques Nacionales Naturales de 
Colombia es la Organización de estudio en este trabajo de grado y se rige, entre 
otra reglamentación, por la Ley 489. 
 
 
Ley 594. (14 de julio de 2000). Por medio de la cual se dicta la Ley General de 
Archivos y se dictan otras disposiciones. La Gestión documental de Parques 
Nacionales Naturales de Colombia es orientada por la Ley 594. La Gestión 
documental de esta Organización es fundamental para la estructuración de un 
Sistema de Gestión y Seguridad de la Información.  
  
 
Ley  872. (30 de diciembre de 2003). Por la cual se crea el sistema de gestión de 
la calidad en la Rama Ejecutiva del Poder Público y en otras entidades 
prestadoras de servicios. Parques Nacionales Naturales de Colombia cuenta con 
un Sistema Integrado de Gestión conformado por tres herramientas siendo una de 
ellas un  Sistema de Gestión de Calidad orientado bajo la Ley 872 y la Norma 
Técnica de Calidad de la Gestión Pública – NTCGP 1000:2009.  
 
 
Decreto  No.  943. (21 de mayo de 2014). Por el cual se actualiza el Modelo 
Estándar de Control Interno (MECI).  Parques Nacionales Naturales de Colombia 
cuenta con un Sistema Integrado de Gestión conformado por tres herramientas 
siendo una de ellas el Modelo Estándar de Control Interno orientado bajo el 
decreto que lo actualizó.  
 
 
Decreto  No.  1599. (20 de mayo de  2005).  Por el cual se adopta el Modelo 
Estándar de Control Interno para el Estado Colombiano. El MECI fue actualizado 
bajo el Decreto 943 de 2014.  
 
 
Decreto No. 3572. (27 de septiembre de 2011). Por el cual se crea una Unidad 
Administrativa Especial, se determinan sus objetivos, estructura y funciones. La 
Unidad Administrativa Especial del Sistema de Parques Nacionales Naturales, 
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denominada Parques Nacionales Naturales de Colombia es la Organización de 
estudio en este trabajo de grado y sus funciones están estipuladas en el Decreto 
N. 3572 de 2011. 
 
 
Decreto  No.  4485. (18  de  Noviembre  de  2009). Por medio del cual se adopta la 
actualización de la Norma Técnica de Calidad en la Gestión Pública.  Parques 
Nacionales Naturales de Colombia cuenta con un Sistema Integrado de Gestión 
conformado por tres herramientas siendo una de ellas un  Sistema de Gestión de 
Calidad orientado bajo la Ley 872 y la Norma Técnica de Calidad de la Gestión 
Pública – NTCGP 1000:2009. 
 
 
Decreto Único de TIC 1078. (26 de mayo de 2015). Por medio del cual se expide 
el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las 
Comunicaciones. Parques Nacionales Naturales de Colombia implementa la 
Estrategia de Gobierno en Línea, la cual indica que se deben desarrollar 
actividades frente a la seguridad de la información. El avance al respecto es base 
del planteamiento del problema de este trabajo de grado.  
 
 
Decreto N. 2482. (3 de diciembre de 2012). Por el cual se establecen los 
lineamientos generales para la integración de la planeación y la gestión. Parques 
Nacionales Naturales de Colombia cuenta con un Sistema Integrado de Gestión 
conformado por tres herramientas siendo una de ellas el Modelo Integrado de 









Para elaborar una propuesta metodológica dirigida a orientar a la Organización 
sobre los pasos a seguir para el establecimiento de un Sistema de Gestión y 
Seguridad de la Información, fundamentada en un análisis de brechas, 
inicialmente se definirán las cuestiones internas y externas de la Organización 
pertinentes para efectos de este estudio.  
 
Posteriormente se identificaran los elementos comunes entre el Sistema Integrado 
de Gestión de la Organización y los requisitos de un Sistema de Gestión y 
Seguridad de la Información a partir de la revisión y análisis de la documentación 
disponible, después se revisará el cumplimiento de los requisitos de la Norma 
ISO/IEC 27001:2013 lo cual será consignado en una matriz y finalmente se 
elaborará un diseño metodológico. El alcance de este trabajo de grado, es el de 
proporcionar un diseño metodológico para el establecimiento de un Sistema de 
Gestión y Seguridad de la Información.  
 
La identificación de los elementos comunes se desarrollará mediante la 
elaboración una matriz en la cual se relacionaran los requerimientos de las 
herramientas del Sistema Integrado de Gestión, la cual será complementada con 
una descripción de los atributos que denotan cumplimiento. Parte de la 
información se encuentra disponible en la Red Mundial de Información y otra es 
interna de la Organización, esta última se consultará en el marco de este trabajo 
de grado estrictamente con fines académicos y se denomina como “Documento 
Interno”. En la tabla 1 se consignan aspectos relevantes de las herramientas del 



















Tabla 1. Datos relevantes de las herramientas que conforman el Sistema 







QUE ORIENTA LA 
HERRAMIENTA Y 









de Planeación y 
Gestión - MIPYG 
Adoptado  mediante  
Decreto 2482 de 
2012. 
Fundamentado  bajo  5  
políticas  de  desarrollo  
administrativo:  Gestión  
Misional  y  
Gobierno,  Transparencia  y  
Atención  al  Ciudadano,  
Eficiencia  Administrativa,  
Gestión  del  
Talento Humano y Gestión 
Financiera. 
Metodología  expida  
por el  Departamento  
Administrativo  de  la 
Función  Pública. 
 
Sistema  de  
Gestión de  la 
Calidad para el 
sector público  
 
Ley  872 de 2003  
bajo la norma    
técnica de calidad 
NTCGP 1000:2009,  
actualizada 
mediante decreto 
No.  4485  del  18  
de  Noviembre  de  
2009.  
 
Establece  los  requisitos  
para  implementar  el 
sistema de gestión de 
calidad en entidades 
públicas. 
 
Norma Técnica de 
Calidad de la Gestión 
Pública – NTCGP 
1000:2009 
 
Modelo  Estándar  
de  Control  
Interno – MECI 
 
Adoptado  mediante  
decreto  No.  1599  
de  2005  y 
actualizado 
mediante decreto  
No.  943 de 2014. 
 
Conformado por dos 
módulos, el primero  
Planeación  y  Gestión  y   el  
segundo  Evaluación  y  
seguimiento,  un  eje  
transversal denominado 
Comunicación e Información, 
seis componentes y trece 
elementos. 
 
Manual Técnico del 
Modelo Estándar de 
Control Interno.  
 
Fuente: Elaboración de la autora, basado en los datos de la Organización y la 








Las fuentes de información para la identificación de los elementos comunes serán 
las siguientes: caracterizaciones de los procesos de la Organización y los 
documentos mencionadas en la tabla 1. Se presentará ante la Organización la 
propuesta de este estudio y se solicitará autorización para consultar la 
documentación pertinente.  
 
La revisión del cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013 se 
realizará mediante la calificación de estos frente a los elementos comunes. Se 
aplicará una escala de valoración compuesta por seis criterios (ver tabla 2) y los 
resultados serán promediados y analizados. Los datos de esta revisión serán 
consignados en una matriz.  
 
 
Tabla 2. Criterios de calificación del cumplimiento de los requisitos de la Norma 
ISO/IEC 27001:2013.  
 
CRITERIO PONDERACIÓN 
No cumple Uno (1) 
Cumple mínimamente Dos (2) 
Cumple de manera parcial Tres (3) 
Cumple totalmente Cuatro (4) 
Cumple superando al requisito Cinco (5) 
 




La elaboración de un diseño metodológico para el establecimiento de un Sistema 
de Gestión y Seguridad de la Información de esta Organización contendrá una 






6. PRESENTACIÓN Y ANÁLISIS DE LA INFORMACIÓN 
 
6.1. Cuestiones internas y externas de la Organización pertinentes para efectos 
de este estudio. 
 
Parques Nacionales Naturales de Colombia es una Entidad pública con autonomía 
administrativa y financiera, con jurisdicción en todo el territorio nacional en los 
términos del artículo 67 de la Ley 489 de 1998 y perteneciente al sector ambiente 
y desarrollo sostenible. Cuyo objeto es la administración y manejo del Sistema de 
Parques Nacionales Naturales (ver imagen 1) y la coordinación del Sistema 
Nacional de Áreas Protegidas (ver imágenes 2 y 3).  
 
Imagen 1: Mapa de las Áreas Protegidas que administra Parques Nacionales 
































Imagen 2. Actores que conforma el Sistema Regional de Áreas Protegidas de la 
Orinoquia, que es coordinado por la Dirección Territorial Orinoquia de Parques 






Fuente: Presentación “Audiencia de Rendición de Cuentas (Enero 1 – Septiembre 
30 de 2016)  Dirección Territorial Orinoquia Parques Nacionales Naturales de 
Colombia Noviembre 17 de 2016”. Documento Interno de la Dirección Territorial 













Imagen 3. Áreas Protegidas que conforman el Sistema Regional de Áreas 











Fuente: Presentación “Sistema Regional de Áreas Protegidas de Orinoquia –
SIRAP Plan Estratégico 2015 – 2019 Bogotá  21 junio de 2016”. Documento 




Parques Nacionales Naturales de Colombia para el cumplimiento de su misión de 
administrar las áreas protegidas del Sistema Parques Nacionales Naturales y de 
coordinar el Sistema Nacional de Áreas Protegidas, desarrolla su gestión en tres 
niveles que son: nacional, territorial y local. El nivel de gestión nacional está 
conformado por las unidades de decisión: Dirección General, Subdirección de 
Gestión y Manejo, Subdirección Administrativa y Financiera y Subdirección de 
Sostenibilidad y Negocios Ambientales. El nivel de gestión territorial por seis 
unidades de decisión que son las Direcciones Territoriales Orinoquia, Amazonía, 
Caribe, Pacífico, Andes Occidentales y Andes Noroccidentales. El Nivel local está 
conformado por 59 unidades de decisión que corresponden a las Áreas Protegidas 
adscritas a cada Dirección Territorial.  
 
 
El cumplimiento de las funciones de Parques Nacionales Naturales está 
conformado por tres componentes que son: a. Técnico o misional, b. 
Administrativo y Financiero y c. Seguimiento y Evaluación. La orientación de estos 
componentes está consignada en los instrumentos de planeación de cada nivel de 
gestión (ver imagen 4) los cuales se nutren de tal manera que se articulan y son 
los siguientes:  
 
 
- Nivel Nacional Plan de Acción Institucional.  
 
- Nivel Territorial Plan Estratégico Territorial.  
 
- Nivel Local Planes de Manejo de las Áreas Protegidas que contienen     
























Fuente: Presentación “Audiencia de Rendición de Cuentas (Enero 1 – Septiembre 
30 de 2016)  Dirección Territorial Orinoquia Parques Nacionales Naturales de 
Colombia Noviembre 17 de 2016”. Documento Interno de la Dirección Territorial 
Orinoquia de PNNC. 
 
El instrumento utilizado para articular la asignación presupuestal con el 
cumplimiento de objetivos, metas, indicadores, actividades y resultados, es 
denominado Plan Operativo Anual y proyectado por cada unidad de decisión de 
acuerdo a los instrumentos de planeación que orientan su gestión.  
 
El componente técnico o misional está integrado por dos grupos de actividades 
que son, uno, las estrategias de manejo de las áreas protegidas y dos, los trámites 
y servicios prestados por la Entidad. Estos dos grupos se desarrollan en los 
ámbitos urbano y rural, mientras que los componentes administrativo y financiero y 











Relación de los procesos definidos para Parques Nacionales Naturales de 











Técnico – Misional  Proceso Administración y Manejo del SPNN  
 
Proceso Coordinación del SINAP  
 
Proceso Direccionamiento Estratégico  
 







Proceso Gestión de Recursos Físicos  
 
Proceso Gestión de Recursos Financieros  
 
Proceso Adquisición de Bienes y Servicios.  
 
Proceso de Atención al Usuario.  
 
Proceso Gestión del Talento Humano  
 
Proceso Gestión Jurídica  
 
Proceso Gestión y Administración de la Información 
 











Para profundizar en el componente técnico – misional a continuación se 




Estrategias de manejo 
de las áreas protegidas  
Programa de Guardaparques voluntarios  
 
Procedimiento de prevención, control y vigilancia  
Sancionatorio administrativo de carácter ambiental  
 
Procedimiento control de producto / servicio no 
conforme  
 
Procedimiento de RNSC  
 
Gestión del riesgo de desastres naturales  
 
Monitoreo de las Coberturas de la tierra en parques 
Nacionales  
 
Procedimiento consulta previa  
 
Gestión de riesgo publico  
 
Procedimiento de registro de organizaciones 
articuladoras de RNSC  
 
Planeación del manejo  
 
Análisis de integridad filtro grueso  
 
Trámites y servicios 
prestados por la 
Entidad  
 
Procedimiento de evaluación y seguimiento de 
concesiones de aguas superficiales  
 
Certificación de exención de impuestos por 
servicios ecoturísticos en Parques Nacionales  
 
Autorización para ubicar, mantener, reubicar y 
reponer estructuras de comunicación de largo 
alcance  
 
Permisos de filmación, fotografía y uso posterior  
 
Permiso individual de recolección de especímenes 
de especies de la diversidad biológica con fines de 
investigación científica no comercial y permiso de 




Permiso marco de recolección de especímenes de 
especies de la diversidad biológica con fines de 
investigación científica no comercial  
 
Evaluación y seguimiento de permisos de 
vertimientos en PNN  
 
Evaluación y seguimiento de concesión de aguas 
subterráneas  
 
Permiso corales del rosario  
 
Permiso de prospección y exploración de aguas 
subterráneas  
 
El equipo humano de Parques Nacionales Naturales está conformado por 
funcionarios del Estado y por contratistas de prestación de servicios, que 
desempeñan sus funciones y cumplen sus obligaciones contractuales en el Nivel 
Central de manera física en una sede ubicada en la ciudad de Bogotá y realizan 
visitas a las sedes de las Direcciones Territoriales (nivel territorial) y de las Áreas 
Protegidas (nivel local). De manera similar ocurre desde el nivel territorial hacia el 
nivel local. 
 
A continuación se presenta un idea de la ubicación de las sedes físicas para la 
gestión de cada nivel: nacional ubicada en la ciudad de Bogotá DC, territorial en 
ciudades capitales por cada Dirección Territorial y local en los cascos urbanos y 
dentro o contiguas a las áreas protegidas.  
 
La comunicación y la transmisión de información, entre los tres niveles de gestión, 
se desarrollan de acuerdo al enfoque de Sistema.  
 
La Dirección Territorial Orinoquia, creada mediante Resolución N. 029 de 2011, 
esta conformada por seis áreas protegidas (ver imagen 5) que son:  
 
- Parque Nacional Natural Chingaza  
- Parque Nacional Natural Sierra de la Macarena  
- Parque Nacional Natural El Tuparro  
- Parque Nacional Natural Cordillera de los Picachos  
- Parque Nacional Natural Sumapaz  






Imagen 5: Áreas Protegidas de carácter Nacional que conforman a la Dirección 




Fuente: Presentación “Audiencia de Rendición de Cuentas (Enero 1 – Septiembre 
30 de 2016)  Dirección Territorial Orinoquia Parques Nacionales Naturales de 
Colombia Noviembre 17 de 2016”. Documento Interno de la Dirección Territorial 
Orinoquia de PNNC. 
 
 
Teniendo en cuenta que Parques Nacionales Naturales de Colombia hace parte 
del sector ambiente es importante conocer que el Ministerio de Ambiente y 
Desarrollo Sostenible líder del mencionado sector, cuenta con significativos 
avances como lo es el diseño e implementación del Sistema de Gestión de 





“En normatividad exigida por el Ministerio de las Tecnologías de la     
Información y Comunicaciones en el "Manual 3.1 para la Implementación de la 
Estrategia de Gobierno en línea para entidades del Orden Nacional". Ley 1273 
de 2009 denominada "Protección de la información y los datos", normas ISO 
27001 Sistema de Gestión de Seguridad de la Información, ISO 27002 Guía de 
buenas prácticas de seguridad de la información, ISO 27005, Guía para la 
Gestión de los riesgos de la seguridad de la información”11. 
 
 
6.2. Identificación de elementos comunes entre las herramientas del Sistema 
Integrado de Gestión de la Organización frente a la gestión y seguridad de 
su información. 
 
Primero, para identificar los elementos comunes, fue necesario inicialmente 
determinar claramente la armonía entre requerimientos de las herramientas del 
Sistema Integrado de Gestión (ver tabla 1). Para lo cual se identificó que en el 
anexo 2 (ver imagen 6) del Manual Técnico del Modelo Estándar de Control 
Interno se disponía de un cuadro comparativo entre este Modelo y la Norma 
Técnica de Calidad de la Gestión Pública – NTCGP 1000:2009, el cual fue tomado 


















                                                          
11 Sistema de Gestión de Seguridad de Información SGSI del Ministerio de Ambiente y Desarrollo Sostenible. 










Fuente: Manual Técnico del Modelo Estándar de Control Interno. 
 
 
La segunda parte de la elaboración de la matriz de elementos comunes se 
desarrolló a partir de enlazar los elementos establecidos sobre el Modelo 
Integrado de Planeación y Gestión - MIPYG en el apartado denominado “relación 
de requisitos  de gestión que lidera el proceso” (ver imagen 7) de los documentos 
de la caracterización de los procesos de la Organización. Estos elementos se 
ubicaron en la matriz de acuerdo a su relación con lo estipulado en la primera 
















Imagen 7. Relación de requisitos de gestión que lidera el proceso Gestión del 




RELACIÓN DE REQUISITOS  DE GESTIÓN QUE LIDERA EL PROCESO 
 








4.1.  4.2.1.  4.2.2.  4.2.3.  
4.2.4.  6.2.  6.2.1.  6.2.2.  
8.2.3.  8.4.  8.5.1.  8.5.2.  
8.5.3   
 
1.1.2.  1.2.3.   
2.1.   2.1.1  
2.1.2.  2.1.3. 
2.1.4. 3.3.3 
 
2.1.  2.3.2.  2.4.1.  
2.4.2.  2.4.3.  2.4.4.  
Los requisitos legales del 
proceso se encuentran 
detallados en el normograma 
de la entidad vigente 
 
Fuente: Caracterización del Proceso Gestión del Talento Humano. Documento 
























Imagen 8. Encabezado de la matriz de elementos comunes donde se ilustra el 
momento metodológico en que se muestra la armonía entre los elementos del 





Fuente: La elaboración del encabezado de la matriz tiene como fuente la autora, 
basada en el Anexo 2 del Manual Técnico del MECI y en la caracterización de los 
procesos de la Organización en lo referente al MIPYG. 
 
 
Se presentó ante la Organización la propuesta de este estudio y se solicitó 
autorización para consultar la documentación pertinente, solicitud que fue 
otorgada exclusivamente para fines de investigación científica y académicos como 
se ilustra en el anexo 1 de este estudio.  
 
De acuerdo a la revisión y análisis de la información documentada de la 
Organización, se identificaron las acciones desarrolladas y se consignaron en dos 
columnas adicionales a la matriz de elementos comunes, la primera titulada 
“descripción de la implementación del conjunto de requisitos en la organización” y 










Imagen 9. Encabezado de la matriz de elementos comunes entre el MIPYG, la 
NTCGP 1000:2009 y el MECI complementado con la información de las acciones 
de cumplimiento de la Organización y los documentos respectivos.  
 
                      
MATRIZ DE ELEMENTOS COMUNES ENTRE  
EL MODELO INTEGRADO DE PLANEACIÓN Y GESTIÓN,  
LA NORMA TÉCNICA DE CALIDAD EN LA GESTIÓN PÚBLICA Y  
EL MODELO ESTANDAR DE CONTROL INTERNO ACTUALIZADO 
  
ATRIBUTOS DE LA 
ORGANIZACIÓN 
PERTINENTES AL 
CUMPLIMIENTO DE LOS 
REQUISITOS DEL SISTEMA 
INTEGRADO DE GESTIÓN 




DE LOS PROCESOS 
DE LA ORGANIZACIÓN 
FUENTE: ANEXO 2 DEL MANUAL TÉCNICO DEL 
MODELO ESTÁNDAR DE CONTROL INTERNO 
  
                  
MODELO INTEGRADO 




MODELO ESTANDAR DE 
CONTROL INTERNO 
  









































































































                      






4         
a. Sistema de 
Gestión de la 
Calidad  
a. Manual de 
Calidad 
actualizada a 
junio de 2016 
 
Fuente: La elaboración del encabezado de la matriz tiene como fuente la autora, basada en el 
Anexo 2 del Manual Técnico del MECI y en la caracterización de los procesos de la Organización 
en lo referente al MIPYG. Los datos correspondientes a “Atributos de la Organización pertinentes al 
Cumplimiento de los Requisitos del Sistema Integrado de Gestión”, se diligenciaron con 
información documentada interna y externa de la Organización exclusivamente, retomada en este 
estudio, para fines de investigación científica y académicos de acuerdo al anexo 1 que hace parte 




Las acciones desarrolladas por la Organización que demuestran cumplimiento de 
los elementos de las herramientas que conforman el Sistema Integrado de 
Gestión, fueron descritas y en los casos en que fue necesario se profundizó en su 
contenido como se ilustra en la imagen 10. La Organización cuenta con tres 
niveles de gestión (ver cuestiones internas y externas de la Organización), 
entendido el Central como el que emite orientaciones que se cumplen en el 
Territorial y en el Local, en coherencia con ello y de acuerdo a la información 
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documentada disponible se describieron las acciones desarrolladas bien para el 
Nivel Central o para el Territorial referido este último a la Dirección Territorial 
Orinoquia – DTOR, en los casos en que no se específica el nivel, en la descripción 
de las acciones desarrolladas, se refiere al Central.  
 
A continuación se presentan los aspectos de los cuales se profundizó o amplio 
información y hacen parte integral de este estudio como anexos:  
 
a. Metas e Indicadores (Anexo 3). 
b. Mapa de Procesos (Anexo 4). 
c. Riesgos Institucionales (Anexo 5). 
d. Plan Institucional de Capacitación – PIC (Anexo 6). 
e. Relación del proceso Gestión de Recursos Financieros - GRFN y 
procedimientos asociados a este proceso. (Anexo 7). 
f. Política de Calidad y Objetivos de Calidad (Anexo 8). 
g. Plan Estratégico de Tecnologías de Información en Parques Nacionales 
Naturales decreto 1078 del 26 de mayo de 2015 (Anexo 9). 
h. Trámites y Servicios (Anexo 10). 
i. Organigrama (Anexo 11). 
j. Metas e indicadores de gestión (Anexo 12). 
k. Relación de Procedimientos del Proceso Gestión del Talento Humano – 
GTH (Anexo 13). 
l. Relación de los procedimientos asociados al proceso Adquisición de Bienes 
y Servicios (Anexo 14). 
m. Sistemas de Información (Anexo 15). 
n. Funciones de la Organización de acuerdo al decreto 3572 que crea la 
Unidad Administrativa Especial denominada Parques Nacionales Naturales 
de Colombia (Anexo 16). 
o. Aspectos relevantes del Código de Ética (Anexo 17). 
p. Ventana de Información detallada sobre el Proceso Gestión y 
Administración de la Información – GAINF (Anexo 18). 
q. Funciones del Grupo de Sistemas de Información y Radiocomunicaciones – 













Imagen 10. Ilustración de la profundización en la descripción de las acciones 









































Fuente: La autora. 
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En medio digital (CD con anexos que hace parte integral de este informe final) se 
encuentra la matriz de elementos comunes diligenciada con la información de la 
Organización que corresponde al anexo 2. Sin embargo a continuación se 
presenta una síntesis diagnóstica.  
 
El numeral 4.1.de la NTCGP 1000:2009, requisitos generales, se integra al MECI a 
través de sus dos módulos de control, el primero Control de Planeación y Gestión 
y el segundo Control de Evaluación y Seguimiento, y a su vez con las cinco 
políticas del Modelo Integrado de Planeación y Gestión. Se advierte que el eje 
Información y Comunicación del MECI es transversal. El detalle de los 
componentes y elementos del MECI relacionado al igual que los requisitos 
específicos de las políticas se presenta en la tabla 3. 
 
Tabla 3. Elementos comunes del MECI, el Modelo Integrado de Planeación y 
Gestión y el numeral 4.1, requisitos generales, de la Norma Técnica de Calidad de 





MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 


























































































































Modelo de                                                                                                                                                                                                                                                                
operación por                                                                                                                                                                                                                                                                 
procesos 
Requisitos generales (2.1) 
Política Gestión Misional y de
Gobierno (2.2) 
Política Transparencia, participación y 
servicio al ciudadano.  
(Plan de Anticorrupción y de atención 
al ciudadano (2.3.1.), Transparencia y 
Acceso a la Información Pública 
(2.3.2.),  Participación Ciudadana en 
la Gestión (2.3.3.), Rendición de 
Cuentas (2.3.4.), Servicio al 
Ciudadano (2.3.5) 
Política Gestión del Talento Humano 
(Plan Estratégico de Recursos 
Humanos (2.4.1.)  
Plan Anual de Vacantes (2.4.2.), 
Capacitación (2.4.3.), Bienestar e 
Incentivos (2.4.4.)) 
Política Eficiencia administrativa 
(Gestión de la Calidad (2.5.1.), 
Eficiencia Administrativa y Cero Papel 





Políticas de                                                                                                                                                                                                                                                    
Administración 
del                                                                                                                                                                                                                                                                
riesgo. 
Identificación 
del                                                                                                                                                                                                                                                                 
riesgo. 
Análisis y                                                                                                                                                                                                                                                                 






MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 




















































































































Planes de Mejoramiento (2.5.2.), Gestión de Tecnologías de 
información (2.5.5), Gestión 
Documental (2.5.6.))  
Política Gestión Financiera 
(Programación y Ejecución 
Presupuestal (2.6.1.) 
Programa Anual Mensualizado de 
Caja – PAC (2.6.2.), Formulación y 
seguimiento a Proyectos de Inversión 
(2.6.3.)) 
Transversal 
(Formulario único de reporte de 
avances de la gestión  (4))  
Información y Comunicación 
 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 
Interno y en la caracterización de los procesos de la Organización en lo referente 
al MIPYG 
 
Los numerales 4.2., 4.2.1., 4.2.2., 4.2.3. y 4.2.4 de la NTCGP 1000:2009, se 
integran al MECI a través del eje transversal Información y Comunicación, y a su 
vez con las cinco políticas del Modelo Integrado de Planeación y Gestión. El 



















Tabla 4. Elementos comunes del MECI, el MIPYG y los numerales 4.2., 4.2.1, 
4.2.2, 4.2.3 y 4.2.4 de la Norma Técnica de Calidad de la Gestión Pública – 
NTCGP 1000:2009.  
 
 
NTCGP 1000:2009 MODELO ESTANDAR DE 
CONTROL INTERNO 





















































































































Información y Comunicación 
Política Eficiencia administrativa 
Gestión Documental (2.5.6.) 
Política Gestión Misional y de Gobierno (2.2) 
Política Transparencia, participación y servicio 
al ciudadano.  
Plan de Anticorrupción y de atención al 
ciudadano (2.3.1.),  
Transparencia y Acceso a la Información 
Pública (2.3.2.),  Participación Ciudadana en la 
Gestión (2.3.3.),  
Rendición de Cuentas (2.3.4.), Servicio al 
Ciudadano (2.3.5)  
Política Gestión del Talento Humano.  
(Plan Estratégico de Recursos Humanos 
(2.4.1.)  
Plan Anual de Vacantes (2.4.2.), Capacitación 
(2.4.3.), Bienestar e Incentivos (2.4.4.) 
Política Eficiencia administrativa.  
(Gestión de la Calidad (2.5.1.), Eficiencia 
Administrativa y Cero Papel (2.5.2.), Gestión 
de Tecnologías de información (2.5.5),  
Gestión Documental (2.5.6.)) 
Política Gestión Financiera. 
(Programación y Ejecución Presupuestal 
(2.6.1.) 
Programa Anual Mensualizado de Caja – PAC 
(2.6.2.), Formulación y seguimiento a 
Proyectos de Inversión (2.6.3.)  
Transversal 
(Formulario único de reporte de avances de la 
gestión  (4)).   
Generalidades  4.2.1 






Control de los 
registros  
4.2.4 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 








Los numerales 5.1., 5.2 y 5.3 de la NTCGP 1000:2009, respectivamente 
Compromiso de la dirección, Enfoque al cliente y Política de la calidad; se integran 
al MECI a través del módulo de control de Planeación y Gestión, y a su vez con 
cuatro de las cinco políticas del Modelo Integrado de Planeación y Gestión. El 
detalle se relaciona en la tabla 5. 
 
Tabla 5. Elementos comunes del MECI, el MIPYG y los numerales 5.1., 5.2 y 5.3, 




MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 






























































































































Estructura                                                                                                                                                                                                                                                                
Organizacional
. 
-Políticas de                                                                                                                                                                                                                                                                 
operación 
Requisitos generales (2.1) 
Política Gestión Misional y de 
Gobierno (2.2) 
Política Transparencia, 
participación y servicio al 
ciudadano.  
(Plan de Anticorrupción y de 
atención al ciudadano (2.3.1.), 
Transparencia y Acceso a la 
Información Pública (2.3.2.),  
Participación Ciudadana en la 
Gestión (2.3.3.),  
Rendición de Cuentas (2.3.4.),  
Política Eficiencia administrativa.  
(Gestión de la Calidad (2.5.1.), 
Eficiencia Administrativa y Cero 
Papel (2.5.2.))  
Política Gestión Financiera. 
(Programación y Ejecución 
Presupuestal (2.6.1.),  
Formulación y seguimiento a 
Proyectos de Inversión (2.6.3.))  
Transversal 
(Formulario único de reporte de 





















































Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 




Los numerales 5.5, 5.5.1, 5.5.2, 5.5.3, 5.6 y 5.6.1 de la NTCGP 1000:2009, 
respectivamente Responsabilidad, autoridad y comunicación, Responsabilidad  y 
Autoridad, Representante  de  la Dirección, Comunicación interna, Revisión por la 
dirección y Generalidades; se integran al MECI a través de dos módulos Control 
de Planeación y Gestión y Control de Evaluación y Seguimiento, y a su vez con 
cuatro políticas del Modelo Integrado de Planeación y Gestión. El detalle se 
relaciona en la tabla 6. 
 
Tabla 6. Elementos comunes del MECI, el MIPYG y el numeral 5.5, 5.5.1, 5.5.2, 
5.5.3, 5.6 y 5.6.1, de la NTCGP 1000:2009.  
 
NTCGP 1000:2009 MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 
































































































































Requisitos generales (2.1) 
Política Gestión Misional y de 
Gobierno (2.2) 
Política Transparencia, participación y 
servicio al ciudadano.  
(Plan de Anticorrupción y de atención 
al ciudadano (2.3.1.),  
Transparencia y Acceso a la 
Información Pública (2.3.2.), 
Participación Ciudadana en la Gestión 
(2.3.3.), Rendición de Cuentas 
(2.3.4.)) 
Política Eficiencia administrativa. 
(Gestión de la Calidad (2.5.1.), 
Eficiencia Administrativa y Cero Papel 
(2.5.2.)) 
Política Gestión Financiera. 
(Programación y Ejecución 
Presupuestal (2.6.1.) 
Formulación y seguimiento a 
Proyectos de Inversión (2.6.3.)  
Transversal 
(Formulario único de reporte de 






de  la  
dirección 




















Modelo de  
Operación por  
procesos. 
Políticas de  
Operación 
Generalidades 5.6.1 Control 
de 
Evaluaci
ón y  
Seguimie
nto. 
Planes de Mejoramiento 
 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 




El numeral 6.1 de la NTCGP 1000:2009, Provisión de recursos; se integra al MECI 
a través del módulo de Control de Planeación y Gestión, y a su vez con dos 
políticas del Modelo Integrado de Planeación y Gestión. El detalle de los 
componentes y elementos del MECI relacionado al igual que los requisitos 
específicos de las políticas se presenta en la tabla 7. 
 
Tabla 7. Elementos comunes del MECI, el MIPYG y el numeral 6.1 de la Norma 





MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 




























































































































programas y  
proyectos 
Requisitos generales (2.1)  
Política Transparencia, participación y 
servicio al ciudadano.  
(Transparencia y Acceso a la 
Información Pública (2.3.2.)) 
Política Gestión Financiera. 
(Programación y Ejecución 
Presupuestal (2.6.1.)  
Programa Anual Mensualizado de 
Caja – PAC (2.6.2.), Formulación y 




recursos  6.1 
 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 




Los numerales 6.2, 6.2.1 y 6.2.2 de la NTCGP 1000:2009, respectivamente 
Talento humano, Generalidades y Competencia,  Toma  de conciencia y 
formación; se integran al MECI a través de su módulo de Control de Planeación y 
Gestión, y a su vez con dos políticas del Modelo Integrado de Planeación y 
Gestión. El detalle de los componentes y elementos del MECI relacionado al igual 






Tabla 8. Elementos comunes del MECI, el MIPYG y los numerales 6.2, 6.2.1 y 
6.2.2 de la Norma Técnica de Calidad de la Gestión Pública – NTCGP 1000:2009.  
 
 
NTCGP 1000:2009 MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 


























































































































del Talento  
humano 
Requisitos generales (2.1)  
Política Transparencia, participación 
y servicio al ciudadano.  
(Transparencia y Acceso a la 
Información Pública (2.3.2.)) 
Política Gestión del Talento 
Humano.  
(Plan Estratégico de Recursos 
Humanos (2.4.1.)  
Plan Anual de Vacantes (2.4.2.),  
Capacitación (2.4.3.),  
Bienestar e Incentivos (2.4.4.)) 
Generalidades 6.2.1 
Competencia,  





Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 




El numeral 6.3 de la NTCGP 1000:2009, Infraestructura; se integra al MECI a 
través de su eje transversal Información y Comunicación, y a su vez con dos 
políticas del Modelo Integrado de Planeación y Gestión. El detalle de los 
componentes y elementos del MECI relacionado al igual que los requisitos 







Tabla 9. Elementos comunes del MECI, el MIPYG y el numeral 6.3 de la Norma 





MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 



















































































































6.3  Información y Comunicación  Requisitos generales (2.1)  
Política Transparencia, participación y 
servicio al ciudadano.  
(Transparencia y Acceso a la 
Información Pública (2.3.2.)) 
Política Eficiencia administrativa.  
(Gestión de Tecnologías de 
información (2.5.5)  
Gestión Documental (2.5.6.))  
 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 




El numeral 6.4 de la NTCGP 1000:2009, Ambiente de trabajo; se integra al MECI a 
través de su módulo de Control Planeación y Gestión, y a su vez con una política 
del Modelo Integrado de Planeación y Gestión. El detalle de los componentes y 
elementos del MECI relacionado al igual que los requisitos específicos de las 
















Tabla 10. Elementos comunes del MECI, el MIPYG y el numeral 6.4 de la Norma 




MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 



















































































































6.4 Control de 







programas y  
proyectos 
Requisitos generales (2.1.) 
Política Transparencia, participación y 
servicio al ciudadano.  
(Transparencia y Acceso a la 
Información Pública (2.3.2.)) 
 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 
Interno y en la caracterización de los procesos de la Organización en lo referente 
al MIPYG 
 
El numeral 7 de la NTCGP 1000:2009, Realización  del  producto y/o prestación 
del servicio; se integra al MECI a través de su módulo de Control Planeación y 
Gestión, y a su vez con dos políticas del Modelo Integrado de Planeación y 
Gestión. El detalle de los componentes y elementos del MECI relacionado al igual 




Tabla 11. Elementos comunes del MECI, el MIPYG y el numeral 7 de la Norma 




MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 























































































































7 Control de 






 Requisitos generales (2.1.) 
Política Transparencia, participación y 
servicio al ciudadano.  
(Transparencia y Acceso a la 
Información Pública (2.3.2.)) 
Política Eficiencia administrativa  
(Racionalización de Trámites (2.5.3.), 
Gestión de Tecnologías de 
información (2.5.5.)) 
 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 
Interno y en la caracterización de los procesos de la Organización en lo referente 
al MIPYG 
 
El numeral 7.2.1 de la NTCGP 1000:2009, Determinación  de  los requisitos 
relacionados con el producto y/o servicio; se integra al MECI a través de su eje 
transversal Información y comunicación, y a su vez con una política del Modelo 
Integrado de Planeación y Gestión. El detalle de los componentes y elementos del 
MECI relacionado al igual que los requisitos específicos de las políticas se 





Tabla 12. Elementos comunes del MECI, el MIPYG y el numeral 7.2.1 de la Norma 




MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 



























































































































Información y Comunicación Para el 7.2.1 literal c de la NTCGP 
1000 aplica:  
Requisitos generales (2.1)  
Política Transparencia, participación y 
servicio al ciudadano.  
(Transparencia y Acceso a la 
Información Pública (2.3.2.))  
 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 




El numeral 7.2.3 de la NTCGP 1000:2009, Comunicación  con  el cliente; se 
integra al MECI a través de su eje transversal Información y comunicación, y a su 
vez con una política del Modelo Integrado de Planeación y Gestión. El detalle de 
los componentes y elementos del MECI relacionado al igual que los requisitos 













Tabla 13. Elementos comunes del MECI, el MIPYG y el numeral 7.2.3 de la Norma 




MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 






















































































































Información y Comunicación Requisitos generales (2.1)  
Política Transparencia, participación y 
servicio al ciudadano.  
(Transparencia y Acceso a la 
Información Pública (2.3.2.), Servicio 
al Ciudadano (2.3.5))  
 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 




Los numerales 7.4. y 7.4.1 de la NTCGP 1000:2009, respectivamente Adquisición  
de  bienes  y Servicios y Proceso de adquisición de bienes y servicios; se integra 
al MECI a través de su módulo de Control de Planeación y Gestión, y a su vez con 
dos políticas del Modelo Integrado de Planeación y Gestión. El detalle de los 
componentes y elementos del MECI relacionado al igual que los requisitos 


















Tabla 14. Elementos comunes del MECI, el MIPYG y el numeral 7.2.3 de la Norma 





MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 


















































































































n  de  















Operación por  
Procesos 
Requisitos generales (2.1)  
Política Transparencia, participación y 
servicio al ciudadano.  
(Transparencia y Acceso a la 
Información Pública (2.3.2.)) 
Política Gestión Financiera 
(Programación y Ejecución 
Presupuestal (2.6.1.)  
Programa Anual Mensualizado de 
Caja – PAC (2.6.2.), Formulación y 










Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 




Los numerales 8.2.1 y 8.2.2 de la NTCGP 1000:2009, respectivamente 
Satisfacción del cliente y Auditoría interna; se integran al MECI a través de su 
módulo de Control de Evaluación y Seguimiento, y a su vez con una política del 
Modelo Integrado de Planeación y Gestión. El detalle de los componentes y 
elementos del MECI relacionado al igual que los requisitos específicos de las 












Tabla 15. Elementos comunes del MECI, el MIPYG y el numeral 8.2.1 y 8.2.2 de la 
Norma Técnica de Calidad de la Gestión Pública – NTCGP 1000:2009.  
 
NTCGP 1000:2009 MODELO ESTANDAR DE CONTROL 
INTERNO 
MODELO INTEGRADO DE 


















































































































del cliente  
8.2.1 Control de 




  Requisitos generales (2.1)  
Política Transparencia, participación y 
servicio al ciudadano.  
(Transparencia y Acceso a la 
Información Pública (2.3.2.), Servicio 
al Ciudadano (2.3.5))  
Auditoría 
interna 
8.2.2 Control de 
evaluación y  
seguimiento 
Auditoría interna   
 
Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 




Los numerales 8.2.3 y 8.2.4 de la NTCGP 1000:2009, respectivamente 
Seguimiento y medición de los procesos y Seguimiento  y  medición del producto 
y/o servicio; se integran al MECI a través de sus módulos de control, y a su vez 
con las cinco políticas del Modelo Integrado de Planeación y Gestión. El detalle de 
los componentes y elementos del MECI relacionado al igual que los requisitos 

















Tabla 16. Elementos comunes del MECI, el MIPYG y el numeral 8.2.3 y 8.2.4 de la 
Norma Técnica de Calidad de la Gestión Pública – NTCGP 1000:2009.  
 
NTCGP 1000:2009 MODELO ESTANDAR DE 
CONTROL INTERNO 



















































































































medición de  
los procesos 
8.2.3 Control de 







ores de  
Gestión 
Requisitos generales (2.1) 
Política Gestión Misional y de Gobierno (2.2) 
Política Transparencia, participación y 
servicio al ciudadano. 
(Plan de Anticorrupción y de atención al 
ciudadano (2.3.1.), Transparencia y Acceso 
a la Información Pública (2.3.2.),  
Participación Ciudadana en la Gestión 
(2.3.3.), Rendición de Cuentas (2.3.4.), 
Servicio al Ciudadano (2.3.5)  
Política Gestión del Talento Humano 
(Plan Estratégico de Recursos Humanos 
(2.4.1.),   
Plan Anual de Vacantes (2.4.2.), 
Capacitación (2.4.3.), Bienestar e Incentivos 
(2.4.4.)) 
Política Eficiencia administrativa  
(Gestión de la Calidad (2.5.1.), Eficiencia 
Administrativa y Cero Papel (2.5.2.)) 
Política Gestión financiera 
(Programación y Ejecución Presupuestal 
(2.6.1.) 
Programa Anual Mensualizado de Caja – 
PAC (2.6.2.), Formulación y seguimiento a 
Proyectos de Inversión (2.6.3.)) 
Transversal  
(Formulario único de reporte de avances de 
la gestión  (4)) 
 Control de 











8.2.4 Control de 








Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 
Interno y en la caracterización de los procesos de la Organización en lo referente 
al MIPYG 
 
Los numerales 8.4, 8.5, 8.5.1, 8.5.2 y 8.5.3 de la NTCGP 1000:2009, 
respectivamente Análisis de datos, Mejora, Mejora continua, Acción correctiva y 
Acción preventiva; se integran al MECI a través del  módulo de Control de 
Evaluación, y a su vez con las cinco políticas del Modelo Integrado de Planeación 
59 
 
y Gestión. El detalle de los componentes y elementos del MECI relacionado al 
igual que los requisitos específicos de las políticas se presenta en la tabla 17. 
 
 
Tabla 17. Elementos comunes del MECI, el MIPYG y los numerales 8.4, 8.5, 8.5.1, 






MODELO ESTANDAR DE 
CONTROL INTERNO 








































































































































Requisitos generales (2.1) 
Política Gestión Misional y de Gobierno (2.2) 
Política Transparencia, participación y servicio al 
ciudadano.  
(Plan de Anticorrupción y de atención al ciudadano 
(2.3.1.), Transparencia y Acceso a la Información 
Pública (2.3.2.), Participación Ciudadana en la Gestión 
(2.3.3.), Rendición de Cuentas (2.3.4.), Servicio al 
Ciudadano (2.3.5)  
Política Gestión del Talento Humano.  
(Plan Estratégico de Recursos Humanos (2.4.1.)  
Plan Anual de Vacantes (2.4.2.), Capacitación (2.4.3.), 
Bienestar e Incentivos (2.4.4.)) 
Política Eficiencia administrativa.  
(Gestión de la Calidad (2.5.1.),  
Eficiencia Administrativa y Cero Papel (2.5.2.),  
Gestión de Tecnologías de información (2.5.5) 
Gestión Documental (2.5.6)) 
Política Gestión Financiera. 
(Programación y Ejecución Presupuestal (2.6.1.) 
Programa Anual Mensualizado de Caja – PAC (2.6.2.), 
Formulación y seguimiento a Proyectos de Inversión 
(2.6.3.)) 
Transversal 
















Fuente: Elaboración la autora, basada en el Anexo 2 del Manual Técnico del MECI 





Respecto a estos elementos comunes y a la documentación disponible y analizada 
se estableció que la Organización cuenta por lo menos en las siguientes acciones:  
 
 
a) El Mapa de procesos constituido por 13 procesos, de los cuales dos son 
misionales (Administración y Manejo del SPNN y Coordinación del SINAP); 
tres estratégicos (Sostenibilidad Financiera, Direccionamiento Estratégico y 
Gestión de Comunicaciones); siete de apoyo (Atención al usuario, Gestión 
del Talento Humano, Gestión Jurídica, Adquisición de Bienes y Servicios, 
Gestión de Recursos Financieros, Gestión de Recursos Físicos, Gestión y 
Administración de la Información) y uno de evaluación (Evaluación a los 
sistemas de gestión). 
 
 
b) De las metas e indicadores establecidos para la Entidad en su Plan de 
Acción Institucional la Dirección Territorial Orinoquia le aporta al 
cumplimiento de doce. 
 
 
c) La Dirección Territorial Orinoquia identificó y gestiono veintitrés riesgos 
institucionales que incluyen los riesgos de anticorrupción. El seguimiento al 
cumplimiento de las acciones preventivas de estos riesgos institucionales 
se realiza de acuerdo a la Política, procedimientos e instructivo de 
Administración de Riesgos. 
 
d) A nivel de riesgos el proceso de Gestión y Administración de la Información 
sólo se tiene un riesgo identificado en "Pérdida de información física y 
digital" el cual se monitorea y reporta avance de manera periódica12. 
 
e) El Plan Institucional de Capacitación vigente contiene treinta y cinco 
necesidades de capacitación de las que se priorizaron veintidós  
 
 
f) Las seis áreas protegidas reportan a la Dirección Territorial mensualmente 
los datos de consumo de papel, esta su vez complementa con su informe, 
consolida y remite a Nivel Central. 
 
 
                                                          
12 OFICINA Asesora de Planeación de Parques Nacionales Naturales de Colombia INFORME de Seguimiento y 





g) En el Plan Anticorrupción y de Atención al Ciudadano de la Organización se 
programó que la Dirección Territorial Orinoquia realizará un evento de 
rendición de cuentas que se encuentra en su fase de preparación. 
 
 
h) La información de la Organización se encuentra publicada en su página 
web y además es suministrada en caso de ser requerida de acuerdo a las 
restricciones normativas a que haya lugar. 
  
i) El proceso misional Administración y Manejo del SPNN contiene un 
procedimiento de Consulta previa que tiene por objetivo: "Fijar 
competencias al interior de Parques Nacionales Naturales en relación con 
los procesos de consulta previa que debe adelantarse en el marco de los 
derechos fundamentales de los grupos étnicos asociados a las áreas del 
Sistema de Parques Nacionales Naturales, para establecer una ruta que 
facilite el desarrollo de tales procesos 13"  
 
 
j) En la DTOR se desarrollan las actividades que le competen de acuerdo a 
las orientaciones del Grupo de Gestión Financiera para lograr la adecuada 
gestión, administración y control de los recursos financieros asignados a la 
Organización mediante la ejecución presupuestal, programación de pagos, 
registro y análisis de la información. 
 
 
k) La DTOR sigue "los parámetros en la ejecución y seguimiento al flujo de los 
recursos asignados por la Dirección del Tesoro Nacional, de acuerdo a las 
apropiaciones, compromisos y obligaciones programadas en el Plan Anual 
de Caja - PAC, para obtener los recursos suficientes y dar cubrimiento a  
las necesidades14". Las solicitudes mensuales de recursos para cumplir con 
el PAC se realizan vía correo electrónico. 
 
  
l) El Plan Institucional de Bienestar Social e Incentivos de la Organización 
tiene como objetivo "Mejorar y mantener las condiciones que favorezcan y 
contribuyan al desarrollo integral de los funcionarios de Parques Nacionales 
Naturales, mediante la formulación e implementación de programas, planes 
y actividades, para el bienestar laboral y social del funcionario y su núcleo 
familiar que incida de manera positiva en su calidad de vida15".  
                                                          







m) La Política de la Calidad de la Organización está enfocada a la mejora 
continua y sus objetivos de calidad son siete. 
 
 
n) "La Gestión Documental es el proceso en el que se ven inmersas todas las 
actividades tendientes al manejo de los documentos e información, 
independientemente en el formato o soporte en que esta se encuentre. En 
Parques Nacionales Naturales PNN, este proceso se ha venido 
desarrollando en función de las directivas emitidas por el Archivos General 
de la Nación como resultado de la aplicación de la “Ley de Archivo General 
de la Nación” 594 de 2000"16".  
 
 
o) El proceso de Gestión y Administración de la Información tiene como 
objetivo "Gestionar y administrar la documentación e información producida 
y recibida en Parques y aquella que conforma su capital intelectual, 
mediante la generación de lineamientos, políticas y la aplicación de 
metodologías ajustadas a las necesidades de la entidad,  asegurando la 
confidencialidad, integridad y disponibilidad oportuna de la información, 
para evidenciar el cumplimiento de las funciones bajo el principio de 




p) La implementación de la estrategia Gobierno en Línea vigencia 2015 se 
logró en un 5%. "Los ejes temáticos que mejor desempeño tuvieron fueron 
los de TIC para el Gobierno Abierto y TIC Servicios y los de menor 




q) En el marco del proceso Atención al Usuario los ciudadanos pueden 
presentar Derechos de Petición (PQRS) a la Organización vía correo 
electrónico, página web y directamente en las sedes administrativas y 
                                                          
16 Ibid 
17 Ibid 
18 Informe de Seguimiento y Evaluación a la Estrategia de Gobierno en Línea Enero a Diciembre de 2015. 





operativas. Entre los tres niveles de gestión de la Entidad se tiene un 
esquema para emitir respuesta a los Derechos de Petición y realizar el 
seguimiento pertinente de acuerdo a los términos de ley. 
 
 
r) Es objetivo de la caracterización de usuario el siguiente: "Identificar los 
ciudadanos clientes que realizan trámites ambientales en la entidad para 
ofrecerles una mejor y oportuna información relacionada con la gestión que 
adelanta la entidad, en su estado actual. Lo anterior para dar cumplimiento 
a las políticas y estrategias de eficiencia administrativa y racionalización de 
trámites contenidas en el Decreto 019 de 2012 y demás normatividad 
vigente19".  
 
s) La Organización aplica encuestas de satisfacción de visitantes a las Áreas 
protegidas con vocación eco turística, encuestas de satisfacción de 
usuarios en sedes administrativas, encuestas de satisfacción usuario 
externo de trámites ambientales y encuesta de satisfacción de usuarios de 
centro de documentación. Los datos de las encuestas son tabulados en los 
niveles local y territorial, remitidos a Nivel Central y análisis para identificar 
oportunidades de mejora que quedan consignadas en Planes de 
Mejoramiento Integral los cuales a su vez son ejecutados. 
 
 
t) El desarrollo de trámites y la prestación de servicios en la Organización se 
encuentran en cabeza del Nivel Central. Se cuenta con un procedimiento de 
servicio o producto no conforme y cada trámite y servicio cuenta con una 
ficha de requisitos.  
 
u) Los documentos que conforman el Manual de Procedimientos 
(de Operación) de Parques Nacionales Naturales de Colombia son: Código 
de ética, Plan Estratégico (contiene indicadores), Mapa de Procesos, 
Normograma, Mapa de Riesgos, Estructura Organizacional (compuesto 
por Organigrama y Manual de Funciones) y Política de Riesgos. 
 
 
v) "La finalidad de los proyectos de Inversión en Parques Nacionales 
Naturales está orientada a: a). Promover la conservación in situ, el 
conocimiento y el uso sostenible de la riqueza natural y su diversidad 
biológica actual y potencial de las áreas estratégicas que integran el 
Sistema de Parques Nacionales Naturales, acorde con la característica de 
país “megadiverso”, b). Contribuir con la conformación de un SINAP 
                                                          
19 Documento Interno de la Organización. Parques Nacionales Naturales de Colombia. 
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Completo, representativo a nivel ecológico y efectivamente gestionado y c).  
Adelantar una serie de labores encaminadas al desarrollo de acciones 
instrumentales para el aprovechamiento sostenible de los servicios 
ambientales e incrementar los recursos generados por el Sistema para el 
manejo y administración de las áreas protegidas en el marco de los planes 
de manejo de las mismas20".  
 
6.3. Revisión del cumplimiento de los requisitos de la Norma ISO/IEC 




A partir de los requisitos estipulados en la Norma ISO/IEC 27001:2013 para el 
establecimiento de un Sistema de Gestión y Seguridad de la Información, junto a 
seis criterios de calificación (ver tabla 2), se estructuro una matriz cuyo 
encabezado se presenta en la imagen 11 y diligenciamiento en el anexo 20 que 
hace parte integral de este Informe Final. 
 
 
Imagen 11. Encabezado de matriz para la calificación de cumplimiento de 





Fuente: La autora de este estudio. 
 
Posteriormente, se relacionaron los elementos comunes, previamente 




                                                          






Imagen 12. Relación de los elementos comunes pertinentes identificados en el 
marco del Sistema Integrado de Gestión de la Organización con cada requisito de 





Fuente: La autora de este estudio. 
 
 
Con base en los elementos comunes del Sistema Integrado de Gestión de la 
Organización se asignó un criterio a cada requisito de la Norma ISO/IEC 
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Grafica 2. Comparativo por capítulo de la Norma ISO/IEC 27001:2013, de la 









Teniendo como referencia el total de la máxima valoración posible para los 
requisitos, se puede establecer que en promedio la Organización cumple en un 
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 CALIFICACIÓN MÁXIMA POSIBLE 20 30 35 25 25 15 10
CALIFICACIÓN OBTENIDA 11 19 18 15 16 11 8
COMPARATIVO, POR CAPITULO DE LA NORMA ISO/IEC 
27001:2013, DE CALIFICACIÓN OBTENIDA FRENTE A 




6.4. Diseño metodológico  
 
Gráfica 3. Diseño metodológico para el establecimiento de un Sistema de gestión 
de seguridad de la información de acuerdo a la Norma ISO/IEC – 27001:2013  
 
 
Fuente: La autora de este estudio. 
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A partir de la revisión de los resultados de este estudio, con el Doctor Angelo 
Stoyanovich Romero Coordinador del Grupo de Control Interno de Parques 
Nacionales Naturales de Colombia, se identificó que para la implementación del 
diseño metodológico  propuesto se debe tener en cuenta lo siguiente:  
 
- Para el establecimiento de un Sistema de Gestión y Seguridad de la 
Información es acertado que se realice de una manera tal, que se ajuste el 
Sistema Integrado de Gestión instituido en la Organización y no que se 
implemente un Sistema aparte.  
 
- El Sistema de Gestión de Calidad de la Organización, se encuentra 
certificado de acuerdo a los requerimientos de la Norma ISO 9001 versión 
2008. Es oportuno que se armonice el Sistema Integrado de Gestión tanto 
con la Norma ISO 9001:2015 como con la Norma ISO/IEC 27001:2013, 
tomando como referente orientador para ello la Estructura de Alto Nivel de 
estas dos Normas contribuyendo así a que el Sistema no entre en desuso. 
Lo anterior deberá realizarse desde el Nivel Central de la Organización 
dado que la función de este Nivel es orientar el cumplimiento del Sistema 
Integrado de Gestión, mientras que la de los niveles territorial y local es la 
de implementar dichas orientaciones. Vale la pena mencionar que para las 
Organizaciones, la perspectiva de la Estructura de Alto Nivel es ventajosa, 
puesto que promueve la aplicación de un solo sistema de gestión integrado 
mediante el cual se logra dar cumplimiento a los requisitos de varias 
normas de manera simultánea. 
 
- Partiendo del referente de que la Organización administra un solo riesgo 
asociado a la gestión y seguridad de su información y aunado esto a la 
determinante incorporación del Pensamiento Basado en Riesgos en la 
Norma ISO 9001:2015. Es ineludible, para tratar la incertidumbre en el logro 
de los objetivos de la Organización, que se integre la gestión del riesgo en 
sus trece (13) procesos de acuerdo a las necesidades de cada uno y a su 
plataforma estratégica. Para esto se sugiere aplicar los principios y las 












Si bien, de acuerdo a la documentación consultada, la Organización no cuenta con 
un Sistema de Gestión y Seguridad de la Información de acuerdo a los requisitos 
de la Norma ISO/IEC 27001:2013, la revisión de elementos comunes de su 
Sistema Integrado de Gestión permitió  determinar que cuenta con importantes 
avances.  
 
De los elementos comunes identificados entre el Sistema Integrado de Gestión de 
la Organización y los requisitos de un Sistema de Gestión y Seguridad de la 
Información, en lo referente al Modelo Estándar de Control Interno  son relevantes 
los siguientes: eje transversal de Información y Comunicación y los módulo de 
Control de “Planeación y Gestión” y de “Evaluación y seguimiento”.  
 
De los elementos comunes identificados entre el Sistema Integrado de Gestión de 
la Organización y los requisitos de un Sistema de Gestión y Seguridad de la 
Información, en lo referente a la Norma Técnica de Calidad de la Gestión Púbica 
1000:2009 son relevantes los siguientes: Gestión Documental, Control de 
Documentos y Control de Registros. 
 
De los elementos comunes identificados entre el Sistema Integrado de Gestión de 
la Organización y los requisitos de un Sistema de Gestión y Seguridad de la 
Información, en lo referente al Modelo Integrado de Planeación y Gestión son 
relevantes los siguientes: política de “Eficiencia administrativa”, política de 
“Transparencia, participación y servicio al ciudadano” y el soporte transversal 
denominado “Estrategia Gobierno en Línea”. 
 
En el marco del Sistema Integrado de Gestión de la  
organización, se determinó un cumplimiento de un 61% de los requerimientos de 
la Norma ISO /IEC 27001:2013 para establecer un Sistema de Gestión y 
Seguridad de la Información.  
 
De los siete capítulos de la Norma ISO /IEC 27001:2013 que contienen requisitos 
aplicables, la Organización cuenta con avances parciales para cada uno. 
 
De los siete capítulos de la Norma ISO /IEC 27001:2013 que contienen requisitos 
aplicables, la Organización cuenta con mayores soportes de elementos comunes 
en lo  relacionado a Mejora y Evaluación. 
 
De los siete capítulos de la Norma ISO /IEC 27001:2013 que contienen requisitos 
aplicables, la Organización cuenta con menores soportes de elementos comunes 




La propuesta metodológica elaborada, propone los pasos a seguir por la 
Organización para el establecimiento de un Sistema de Gestión y Seguridad de la 







El Sistema Integrado de Gestión de la Organización está conformado por  tres 
herramientas, siendo una de ellas el Sistema de Gestión de la Calidad organizado 
de acuerdo a la NTCGP 1000:2009 y certificado bajo la Norma ISO 9001:2008. Es 
pertinente que la Organización actualice este Sistema frente a la Norma ISO 
9001:2015. 
 
El Sistema Integrado de Gestión de la Organización está conformado por  tres 
herramientas, siendo una de ellas el Sistema de Gestión de la Calidad organizado 
de acuerdo a la NTCGP 1000:2009 y certificado bajo la Norma ISO 9001:2008. Es 
pertinente que la Organización actualice este Sistema frente a la Norma ISO/IEC 
27001:2013. 
 
Es pertinente que respecto a los requisitos relacionados con cuestiones internas y 
externas e identificación, análisis, valoración, priorización y tratamiento de riesgos, 
la Organización armonice, en su planeación, lo estipulado en las Normas ISO 
9001:2015 e ISO/IEC 27001:2013. 
 
Para dar cumplimiento al eje Seguridad y privacidad de la Información de la 
Estrategia de Gobierno en Línea, que a 2015 llevaba tan solo un avance de 5% 
frente al esperado de un 40%, es recomendable que la Organización desarrolle la 
propuesta metodológica planteada en este estudio para  el establecimiento de un 
Sistema de Gestión y Seguridad de la Información.  
 
Estudiar la viabilidad, según la reglamentación colombiana, de actualizar el 
termino Sistema Integrado de Gestión por el de Sistema de Gestión Integrado.  
 
En el marco de la sustentación de este informe final de acuerdo a las 
consideraciones técnicas de delegados de la Universidad de los Llanos, se 
identificó como recomendación para la Organización que desde su Nivel Central y 
no Territorial, se implemente el paso a paso expuesto para establecer un Sistema 
de Gestión y Seguridad de la Información de acuerdo a los requisitos de la Norma 
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